
Администрация Тамбовского района 

 

Управление образования администрации Тамбовского района 

 

Муниципальное бюджетное общеобразовательное учреждение 

 «Цнинская средняя общеобразовательная школа № 2» 

 

 

Приказ 

  

От  20 октября  2022 г.                                                                          № 346 

  
Об усилении мер по обеспечению информационной безопасности 
 

В соответствии с приказом управления образования администрации 

Тамбовского района от 20.10.2022 № 283 «Об усилении мер по обеспечению 

информационной безопасности информационных ресурсов»,  

ПРИКАЗЫВАЮ: 

1. Определить в качестве Интернет-ресурса школы официальный сайт 

МБОУ «Цнинская СОШ №2» (https://shkola2stroitel-r68.gosweb.gosuslugi.ru/) 

2. Назначить ответственными за обеспечение информационной 

безопасности, администратором и менеджером-редактором официального 

сайта школы Спиридонову Е.Н., зам.директора по ИиИ, Багаутдинова Р.С., 

системного администратора; Проскурякова А.В., учителя информатики. 

3. Утвердить инструкцию по обеспечению безопасности официального 

сайта школы (Приложение 1). 

4. Утвердить перечень ведомственных информационных ресурсов 

базовой школы и филиалов (Приложение 2). 

5. Назначить ответственными за обеспечение безопасности 

ведомственных информационных ресурсов в базовой школе – Спиридонову 

Е.Н., Махортову И.А.; в филиалах – руководителей филиалов. 

6. Ответственным обеспечить меры по усилению информационной 

безопасности официального сайта и страниц базовой школы и филиалов в 

социальных сетях;  

6.1. осуществлять контроль за недопущением размещения 

запрещенного/негативного контента (комментариев, ссылок и проч.) на 

ведомственных информационных ресурсах, своевременно принимать 

необходимые меры по его удалению; 

6.2.  провести блокировку и удаление личных аккаунтов в социальных 

сетях, запрещённых на территории Российской Федерации (Instagram, 

Facebook); 

6.3. провести инструктаж с сотрудниками школы по обеспечению 

безопасности при использовании социальных сетей и личных аккаунтов. 

6.4. рекомендовать всем сотрудникам школы обеспечить контроль за 

личными страницами в социальных сетях: 



6.4.1. обеспечить недопущение размещения негативной информации на 

личных страницах в социальных сетях.  

6.4.2. следить за своевременной и периодичной сменой паролей личных 

аккаунтах в социальных сетях (подбирать надежные и устойчивые к взлому 

мошенников пароли; немедленно сменить пароль на заведомо надежный в 

случае сомнения в надежности выбранного пароля или взлома аккаунта); 

6.4.3. провести блокировку и удаление личных аккаунтов в социальных 

сетях, запрещённых на территории Российской Федерации (Instagram, 

Facebook). 

7.  Контроль за исполнением приказа оставляю за собой. 

 

 

Директор  школы                                     С.В.  Черникова 

 

С приказом ознакомлены:                                                

 

Е.Н.Спиридонова       А.В.Проскуряков 

 

И.А.Махортова       Р.С.Багаутдинов 

 

Е.А.Меркулова       В.Н.Ленков 

 

С.А.Бородулина       Е.В.Безукладова 



Приложение 1 

ИНСТРУКЦИЯ 

по обеспечению информационной безопасности официального сайта 

МБОУ «Цнинская СОШ №2», опубликованного в сети Интернет 

 

1. Ответственный за обеспечение информационной безопасности 

сайта обязан 

1.1. Осуществлять контроль за выполнением установленных 

требований администратором и менеджерами (редакторами) официального 

сайта МБОУ «Цнинская СОШ №2», опубликованного в сети Интернет (далее 

– сайт Школы). 

1.2. Следить за надлежащим ведением сайта Школы, в случае 

обнаружения недостатков принимать меры реагирования. 

1.3. Организовать работу по оперативному восстановлению 

безопасного функционирования сайта Школы в случае возникновения 

нештатных ситуаций. 

 

2. Администратор сайта обязан 

2.1. Следить за выходом новых версий как системного программного 

обеспечения, так и систем управления контентом. Не допускать 

использование устаревших версий программного обеспечения, поддержка 

которых официально прекращена разработчиком, или если существуют 

известные уязвимости, исправленные в более новых версиях. Один раз в 

месяц проводить обновление программного обеспечения до актуальных 

версий. 

2.2. Ограничить права доступа учетных записей минимально 

необходимым уровнем доступа для исполнения служебных задач. 

2.3. Установить пароли учетных записей, устойчивые к подбору. 

Длина пароля не менее 8 символов, включая буквы латинского алфавита в 

верхнем и нижнем регистре, цифры, спецсимволы. Раз в месяц менять пароли 

всех учетных записей сайта Школы. 

2.4. Немедленно сменить пароль на заведомо надежный в случае 

сомнения в надежности выбранного пароля. 

2.5. Следить, чтобы на компьютере, с которого осуществляется 

управление сайтом Школы, было установлено антивирусное программное 

обеспечение с актуальными антивирусными базами. 

2.6. Проводить один раз в неделю проверку Интернет-ресурса 

антивирусными средствами. 

2.7. Проводить один раз в неделю аудит журналов сайта Школы на 

наличие ошибок, подозрительных запросов, подозрительной активности 

пользователей. 

2.8. В случае выявления инцидентов в сфере информационной 

безопасности, закрыть доступ к сайту Управления до устранения нарушений. 

 

3. Редактор/менеджер сайта обязан 



3.1. Помнить личные пароли и персональные идентификаторы, 

хранить их в тайне.  

3.2. Следить за тем, чтобы на компьютере, с которого осуществляется 

работа с сайтом Школы, было установлено антивирусное программное 

обеспечение с актуальными антивирусными базами. 

3.3. В случае выявления инцидентов в сфере информационной 

безопасности, сообщить об этом администратору сайта Школы. 

 

4. Заключение 

4.1. Настоящая Инструкция доводится до ответственного за 

обеспечение информационной безопасности, администратора и менеджеров 

(редакторов) сайта Школы под подпись. 

4.2. Настоящая инструкция вступает в силу с момента ее подписания. 

 

 

 

Приложение 2 

 

Перечень ведомственных информационных ресурсов  

МБОУ «Цнинская СОШ №2» 

1. Официальный сайт Школы  (httpsshkola2stroitel-

r68.gosweb.gosuslugi.ru) 

2. Группы в социальной сети ВКонтакте  

2.1. базовая школа – https://vk.com/club191375474  

2.2. филиал в с.Донское - https://vk.com/club159315213  

2.3. филиал в с.Бокино - https://vk.com/schoolbokino  

2.4. филиал в д.Красненькая - https://vk.com/club200215130  

3. Телеграм -канал Школы  - https://t.me/cninckay_2  

4. Группы Школы  в социальной сети «Одноклассники» –  

https://ok.ru/group/57477781389513  
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